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PROYECTO DE LEY SOBRE DELITOS INFORMATICOS

El presente proyecto de ley es sin dudas un tema pendiente, ya que la incorporacion de las
nuevas tecnologias de la informacion y de la comunicaciébn como medios de comision de
distintos tipos previstos en nuestro Cédigo Penal, es una necesidad impostergable.

El desarrollo tan amplio de las tecnologias de la informacién y de la comunicacion, han signado
un cambio significativo y cualitativo en el accionar en todos los campos del acontecer humano;
pero igualmente ofrece un aspecto negativo: ha abierto la puerta a conductas antisociales y
delictivas que se manifiestan de formas que hasta ahora no era posible imaginar. Los sistemas de
computadoras ofrecen oportunidades nuevas y sumamente complicadas de infringir la ley, y han
creado la posibilidad de cometer delitos de tipo tradicional en formas no tradicionales.

No cabe ninguna duda que la sociedad ha utilizado de manera benéfica los avances derivados de
la tecnologia en diversas actividades; sin embargo, es necesario que se atiendan y regulen las
cada vez mas frecuentes consecuencias del uso indebido de las computadoras y los sistemas
informéticos en general. En todo caso es de destacar, que los delitos informaticos no son
cometidos por la computadora, sino que es el hombre quien los comete con ayuda de aquella. En
ese entendido, el presente proyecto se dirige a la regulacion penal de las posibles medidas
preventivas de caracter penal que consideramos deben ser tomadas en cuenta para evitar que la
comision de este tipo de delitos, alcance en el pais los niveles de peligrosidad que se han dado en
otros paises.

Se podria definir el delito informéatico como toda (accion u omisién) culpable realizada por un
ser humano, que cause un perjuicio a personas Sin que cause un perjuicio a personas sin que
necesariamente se beneficie el autor o que, por el contrario, produzca un beneficio ilicito a su
autor aunque no perjudique de forma directa o indirecta a la victima, tipificado por la Ley, que se
realiza en el entorno informatico y esta sancionado con una pena.

2. El autor mexicano Julio Téllez Valdez sefiala que los delitos informéaticos son “actitudes
ilicitas en que se tienen a las computadoras como instrumento o fin (concepto atipico) o las
conductas tipicas, antijuridicas y culpables en que se tienen a las computadoras como
instrumento o fin (concepto tipico)”

El siglo XX y el comienzo del presente siglo han traido lo que sé de ha denominado la
“revolucion digital,” caracterizada por el desarrollo de tecnologia en todas sus formas y, por ello
nos encontramos ante un complejo y laberintico entramado de cables, satélites, redes,
computadoras, fibra dptica, televisores e impulsos eléctricos que constituyen la infraestructura
del cyberespacio.

Esta revolucion, que encuentra en Internet su maxima expresion, es posible gracias al fenomeno
de la convergencia, es decir, en el uso combinado de las computadoras y las redes de
comunicacion. Los efectos de la revolucion digital se hacen sentir en los distintos sectores de la
sociedad como lo es en la economia, la politica, la educacion, el entretenimiento entre otras. Asi
pues, la sociedad encontro nuevas formas de interrelacionarse (compras on-line, chats, e-mail,
educacion a distancia, foros de discusion, etc.), y este fendbmeno ha traido y traerd cambios
profundos, por lo que es imprescindible estar preparados para enfrentar una evolucion
tecnoldgica acelerada, para que no se produzcan los efectos negativos como ocurrio en el salto de
la era agricola a la industrial.

El Internet, avance tecnoldgico de enorme potencial en beneficio de la educacion, que puede ser
empleado con magnificos resultados, pero desafortunadamente es utilizado también para
promocionar la pornografia infantil. EI aumento vertiginoso de las computadoras y el uso de
Internet, plantea el desafio de contar con normas que sancionen como delito, la transmision de
pornografia infantil a través de Internet o de cualquier otro medio de archivo de datos,
reconociendo que el desarrollo de nuevas tecnologias para la produccion y transmision de la
pornografia es muy rapido y que se podran presentar otras formas mas sofisticadas de
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transmision. Tipo penal que deberd sancionar el uso de un sistema de computo o de cualquier
otro mecanismo de archivo de datos con la finalidad de exhibir a menores de edad realizando
actos de exhibicionismo corporal, lascivos, agregandose el término pornogréfico, por
considerarse més aplicable.

La amenaza de este siglo que pende sobre los menores de edad va de la mano con la alta
tecnologia de un mundo glabalizado, asi la explotacion sexual comercial de nifios es un
fendmeno creciente que ocupa actualmente la atencion de gobiernos, organizaciones sociales y
de la comunidad en general. Los factores asociados a la explotacion sexual comercial de la
infancia son diversos. En general se citan la pobreza, la conducta sexual masculina
irresponsable, la migracion, el desempleo, la desintegracion familiar, el creciente consumismo,
violencia intrafamiliar y la desigualdad social como causas que facilitan las condiciones que la
favorecen.

Dada la condicion vulnerable de los nifios y las nifias, principales victimas de este tipo de
explotacion al ser utilizados por adultos para sacar ventaja o provecho de caracter sexual y/o
econdmico sobre la base de una relaciéon de poder/subordinacion, considerandose explotador,
tanto aquel que intermedia a un tercero, como el que mantiene la relacién con el menor, no
importando si ésta es frecuente, ocasional o permanente.

El dafio producido en perjuicio de datos o programas, como agregado al art. 183 C.P. més
conocido y receptado en la legislacion comparada como "sabotaje informéatico”. La clausula se
torna imprescindible ya que el cddigo vigente sélo establece como delito el dafio que recae sobre
cosas tangibles, y los datos o programas de un sistema son bienes intangibles. También se
introduce la figura de los "virus informaticos"”, al preverse la tipicidad de la distribucion de
programas destinados a causar cualquiera de los dafios descriptos anteriormente.

Clasificacién de los Delitos Informaticos.
La ley clasifica los delitos informaticos de acuerdo al siguiente criterio:

1) Delitos contra los sistemas que utilizan tecnologias de informacién;
2) Delitos contra la propiedad;

3) Delitos contra la privacidad de las personas y de las comunicaciones;
4) Delitos contra nifios, nifias o adolescentes; y

5) Delitos contra el orden econémico

“Fraudes cometidos mediante manipulacion de computadoras:

- Manipulacion de los datos de entrada: Este tipo de fraude informatico también conocido como
sustraccion de datos, representa el delito informatico mas comun ya que es facil de cometer y
dificil de descubrir. Este delito no requiere de conocimientos técnicos de informatica y puede
realizarlo cualquier persona que tenga acceso a las funciones normales de procesamiento de
datos en la fase de adquisicion de los mismos.

- La manipulacién de programas: Es muy dificil descubrir y a menudo pasa inadvertida debido a
que el delincuente debe tener conocimientos técnicos concretos de informatica. Este delito
consiste en modificar los programas existentes en el sistema de computadoras o en insertar
nuevos programas 0 nuevas rutinas. Un método comun utilizado por las personas que tienen
conocimientos especializados en programacion informatica es el denominado Caballo de Troya,
que consiste en insertar instrucciones de computadora de forma encubierta en un programa
informatico para que pueda realizar una funcion no autorizada al mismo tiempo que su funcién
normal.

- Manipulacion de los datos de salida: Se efectia fijando un objetivo al funcionamiento del
sistema informatico. El ejemplo mas comun es el fraude de que se hace objeto a los cajeros
automaticos mediante la falsificacién de instrucciones para la computadora en la fase de
adquisicion de datos. Tradicionalmente esos fraudes se hacian a base de tarjetas bancarias
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robadas, sin embargo, en la actualidad se usan ampliamente equipo y programas de
computadoras especializados para codificar informacién electronica falsificada en las bandas
magnéticas de las tarjetas bancarias y de las tarjetas crédito.

- Fraude efectuado por manipulacion informética: Aprovecha las repeticiones automaticas de los
procesos de computo. Es una técnica especializada que se denomina “técnica del salchichon” en
la que “rodajas muy finas” apenas perceptibles de transacciones financieras, se van sacando
repetidamente de una cuenta y se transfiere otra.

Falsificaciones informaticas:

- Como objeto: Cuando se alteran datos de los documentos almacenados en forma
computarizada.

- Como Instrumentos: Las computadoras pueden utilizarse también para efectuar falsificaciones
de documentos de uso comercial. Cuando empezO a disponerse de fotocopiadoras
computarizadas en color a base rayos laser surgié una nueva generacion de falsificaciones, o
alteraciones fraudulentas.

Estas fotocopiadoras pueden hacer copias de alta resolucién, puede modificar documentos e
incluso pueden crear documentos falsos sin tener que recurrir a un original, y los documentos
falsos que producen son de tal calidad que s6lo un experto puede diferenciarlo de los
documentos auténticos.

Dafios o modificaciones de programas o datos computarizados.

- Sabotaje informatico: Es el acto de borrar, suprimir o modificar sin autorizacion funciones o
datos de computadora con intencion de obstaculizar el funcionamiento normal del sistema. Las
técnicas que permiten cometer sabotajes informaticos son:

- Virus: Es una serie de claves programaticas que pueden adherirse a los programas legitimos y
proporciona a otros programas informaticos: Un virus puede ingresar en un sistema por conducto
de una pieza legitima de soporte I6gico que ha quedado infectada, asi como utilizando el método
del caballo de Troya.

- Gusanos: Se fabrica de forma analoga al virus con miras en programas legitimos de
procesamiento de datos o para modificar o destruir los datos, pero es diferente del virus por que
puede regenerarse. En términos médicos podria decirse que un gusano es un tumor benigno,
mientras que el virus es tumor maligno. Ahora bien, las consecuencias del ataque de un gusano
puede ser tan graves como las del ataque de un virus: por ejemplo, un programa gusano
subsiguiente se destruira y puede dar instrucciones a un sistema informatico de un banco que
transfiera continuamente dinero a una cuenta ilicita.

- Bomba ldgica cronoldgica: Exige conocimientos especializados ya que requiere la
programacion de la destruccion o modificacion de datos en un momento dado del futuro. Ahora
bien, al contrario de los virus o los gusanos, las bombas Idgicas son dificiles de detectar antes de
que exploten; por eso de todos los dispositivos informaticos criminales, las bombas ldgicas son
las que poseen el maximo potencial de dafio. Su detonacion puede programarse para que cause el
méaximo de dafio y para que tenga lugar mucho tiempo despues de que se haya marchado el
delincuente.

La bomba l6gica puede utilizarse también como instrumento de extorsion y se puede pedir un
rescate a cambio de dar conocer el lugar en donde se halla la bomba.

- Acceso no autorizado a servicios y sistemas informaticos: Por motivos diversos: desde la
simple curiosidad, como el caso de muchos piratas informaticos (hackers) hasta el sabotaje o
espionaje informatico.

- Piratas informaticos o hackers: El acceso se efectua desde un lugar exterior, situado en la red de
telecomunicaciones recurriendo a uno de los diversos medios que se mencionan a continuacion.
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El delincuente puede aprovechar la falta de rigor de las medidas de seguridad para obtener
acceso 0 puede descubrir deficiencias en las medidas vigentes de seguridad o en los
procedimientos del sistema. A menudo los piratas informaticos se hacen pasar por usuarios
legitimos del sistema; esto suele suceder con frecuencia en los sistemas en los que los usuarios
pueden emplear contrasefias comunes 0 contrasefias de mantenimiento que estan en el propio
sistema.

- Reproduccién no autorizada de programas informaticos de proteccion legal: Esta puede
entrafiar una pérdida econdémica sustancial para los propietarios legitimos, algunas jurisdicciones
han tipificado como delito esta clase de actividad y la han sometido a sanciones penales. El
problema ha alcanzado dimensiones transnacionales con el trafico de esas reproducciones no
autorizadas a traves de las redes de telecomunicaciones modernas. Al respecto consideramos,
que la reproduccion no autorizada de programas informaticos no es un delito informatico debido
a que el bien juridico a tutelar es la propiedad intelectual.

Articulo 1°.- El que maliciosamente destruya o inutilice un sistema de tratamiento de
informacidn o sus partes o0 componentes, o impida, obstaculice o modifique su funcionamiento,
sufriré la pena de presidio menor en su grado medio a maximo.

Si como consecuencia de estas conductas se afectaren los datos contenidos en el sistema, se
aplicara la pena sefialada en el inciso anterior, en su grado maximo.

Acrticulo 2°.- El que con el animo de apoderarse, usar o conocer indebidamente de la informacién
contenida en un sistema de tratamiento de la misma, lo intercepte, interfiera o acceda a él, sera
castigado con presidio menor en su grado minimo a medio.

Acrticulo 3°.- El que maliciosamente altere, dafie o destruya los datos contenidos en un sistema de
tratamiento de informacion, sera castigado con presidio menor en su grado medio.

Articulo 4°.- El que maliciosamente revele o difunda los datos contenidos en un sistema de
informacidn, sufrira la pena de presidio menor en su grado medio. Si quien incurre en estas
conductas es el responsable del sistema de informacién, la pena se aumentara en un grado.

FRAUDE.-

"inciso. 16: Sera reprimido con prisién de un mes a seis afios, el que con el fin de obtener un
beneficio patrimonial para si o para otros, provoque un perjuicio en el patrimonio de un tercero
mediante la introduccion de datos falsos, la alteracion, obtencion ilicita o supresion de los datos
verdaderos, la incorporacion de programas o la modificacion de los programas contenidos en
soportes informaticos, o la alteracion del funcionamiento de cualquier proceso u operacion o
valiéndose de cualquier otra técnica de manipulacion informatica que altere el normal
funcionamiento de un sistema informatico, o la transmisién de los datos luego de su
procesamiento.”

DANO.-

"Se impondra prision de un mes a dos afios, al que, por cualquier medio, destruyere en todo o en
parte, borrare, alterare en forma temporal o permanente, o de cualquier manera impidiere la
utilizacion de datos o programas, cualquiera sea el soporte en que estén contenidos durante un
proceso de comunicacion electronica.

La misma pena se aplicara a quien vendiere, distribuyere o de cualquier manera hiciere circular o
introdujere en un sistema informatico, cualquier programa destinado a causar dafios de los
descriptos en el parrafo anterior, en los programas de computacion o en los datos contenidos en
cualquier tipo de sistema informatico y de telecomunicaciones."
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"Articulo 196 bis.-Violacion de comunicaciones electronicas. Sera reprimida con pena de prision
de seis meses a dos afios, la persona que, para descubrir los secretos o vulnerar la intimidad de
otro, sin su consentimiento, se apodere, accese, modifique, altere, suprima, intercepte, interfiera,
utilice, difunda o desvie de su destino, mensajes, datos e imagenes contenidas en soportes:
electrdnicos, informaticos, magnéticos y telematicos. La pena ser& de uno a tres afios de prision,
si las acciones descritas en el parrafo anterior, son realizadas por personas encargadas de los
soportes: electronicos, informéaticos, magnéticos y telematicos."

"Articulo 217 bis.-Fraude informatico. Se impondra pena de prision de uno a diez afios a la
persona que, con la intencion de procurar u obtener un beneficio patrimonial para si o para un
tercero, influya en el procesamiento o el resultado de los datos de un sistema de computo,
mediante programacion, empleo de datos falsos o incompletos, uso indebido de datos o cualquier
otra accion que incida en el proceso de los datos del sistema.”

"Articulo 229 bis.-Alteracion de datos y sabotaje informético. Se impondréa pena de prision de
uno a cuatro afos a la persona que por cualquier medio accese, borre, suprima, modifique o
inutilice sin autorizacién los datos registrados en una computadora.

Si como resultado de las conductas indicadas se entorpece o inutiliza el funcionamiento de un
programa de computo, una base de datos o un sistema informatico, la pena sera de tres a seis
afos de prision. Si el programa de computo, la base de datos o el sistema informatico contienen
datos de caracter publico, se impondra pena de prision hasta de ocho afios."
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